[wct-pt] 05
Operations &
Administration

Operations, monitoring, backup, recovery, identity, security and troubleshooting. Edition: WCT
Portuguese — OpenC5ISR (openc5hisr-pt.wallacecorptech.com).

Start Here

Controle de Servicos

o Iniciar, Parar e Reiniciar

Monitoramento e Garantia

o Verificacoes de Saude

o Logs e Auditoria

o Lista Operacional

Continuidade e Recuperacao

o Backup e Recuperacao

o Solucao de Problemas




Start Here

Comece Aqul

Campo
Distribuicao
Produto
Versao
Implantagao
Fonte
Evidéncia

Impressao digital da fonte

Estado

Finalidade

Valor
WCT Portuguese — OpenC5ISR
OpenC5ISR
0.15.1
openc5isr-pt.wallacecorptech.com
/srv/wct/releases/0penC5ISR-v0.15.0-20app-pt

Estrutura da documentacao e varredura da distribuicao

€92dc1580aa26f7545815bcf40300b21bc5485b0a2ae46a715538a4836
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Linha de base gerada — revisao humana obrigatéria

44 Limite de verificacao: Esta pagina combina orientacao de projeto da
plataforma com evidéncias estaticas da distribuicao. Ela ndo comprova que
todas as interfaces detectadas estejam habilitadas, acessiveis, seguras ou
operacionais no ambiente implantado.

Este livro fornece uma linha de base operacional segura para a distribuicao indicada. Substitua
placeholders por unidades, URLs, responsaveis, limites e caminhos de escalonamento testados.
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Secao

Contetudo



Controle de Servicos Iniciar, parar, reiniciar e inspecionar servigos implantados.

Monitoramento e Garantia VerificacOes de salde, logs, auditoria e controles
operacionais didrios.

Continuidade e Recuperacao Backups, recuperacdo e solucao estruturada de
problemas.

Como manter este livro

As secoes geradas sao substituidas por evidéncias da distribuicao em cada execucao. Coloque
correcdes revisadas, fatos especificos da implantacao, links e decisdes na drea Notas do
Mantenedor abaixo do bloco gerado. Marque paginas como revisadas somente apds testa-las
contra a distribuicdo e versao indicadas.

Notas do Mantenedor

Adicione aqui notas de implantacao revisadas por pessoas, correcoes, decisdes, capturas de tela e
links. O conteldo fora do bloco gerado é preservado nas préximas execucodes.



Controle de Servicos

Managed documentation for Controle de Servicos.



Controle de Servicos

Iniciar, Parar e Reiniciar

Iniciar, Parar e Reiniciar

Campo Valor

Distribuicao WCT Portuguese — OpenC5ISR

Produto OpenC5ISR

Versao 0.15.1

Implantacao openc5isr-pt.wallacecorptech.com

Fonte /srv/wct/releases/0penC5ISR-v0.15.0-20app-pt

Evidéncia Unidades de servico observadas mais padrao de controle
operacional

Impresséo digital da fonte €92dc1580aa26f7545815bcf40300b21bc5485b0a2ae46a715538a4836
5cc801

Estado Linha de base gerada — revisdo humana obrigatéria

operacionais no ambiente implantado.

44 Limite de verificacao: Esta pagina combina orientacao de projeto da
plataforma com evidéncias estaticas da distribuicao. Ela nao comprova que
todas as interfaces detectadas estejam habilitadas, acessiveis, seguras ou

Candidatos de servico observados

Unidade Comando de estado

opencybersec-agent.service sudo systemctl status opencybersec-
agent.service --no-pager

openlvc-ais-bridge.service sudo systemctl status openlvc-ais-
bridge.service --no-pager

openlvc-dis-bridge.service sudo systemctl status openlvc-dis-
bridge.service --no-pager

Comando de log

sudo journalctl -u opencybersec-
agent.service -n 200 --no-pager

sudo journalctl -u openlvc-ais-
bridge.service -n 200 --no-pager

sudo journalctl -u openlvc-dis-
bridge.service -n 200 --no-pager



Unidade

openlvc-flightgear-bridge.service

openlvc-rti-gateway.service

openpnt-phc2sys@.service

openpnt-ptp4l@.service

openpnt-ts2phc@.service

openrf-agent.service

opencbhisr-wct-pt.service

Comando de estado

sudo systemctl status openlvc-

flightgear-bridge.service --no-pager

sudo systemctl status openlvc-rti-
gateway.service --no-pager

sudo systemctl status openpnt-
phc2sys@.service --no-pager

sudo systemctl status openpnt-
ptp4l@.service --no-pager

sudo systemctl status openpnt-
ts2phc@.service --no-pager

sudo systemctl status openrf-
agent.service --no-pager

sudo systemctl status openc5isr-wct-

pt.service --no-pager

Comando de log

sudo journalctl -u openlvc-
flightgear-bridge.service -n 200 --
no-pager

sudo journalctl -u openlvc-rti-
gateway.service -n 200 --no-pager

sudo journalctl -u openpnt-
phc2sys@.service -n 200 --no-pager

sudo journalctl -u openpnt-
ptp4l@.service -n 200 --no-pager

sudo journalctl -u openpnt-
ts2phc@.service -n 200 --no-pager

sudo journalctl -u openrf-
agent.service -n 200 --no-pager

sudo journalctl -u openc5isr-wct-
pt.service -n 200 --no-pager

Sequéncia segura de controle

# Inspect before changing anything

systemctl status <unit>.service --no-pager

journalctl -u <unit>.service -n 100 --no-pager

# Start/stop/restart only the intended unit

sudo systemctl start <unit>.service

sudo systemctl stop <unit>.service

sudo systemctl restart <unit>.service

# Confirm process, port and local response

systemctl status <unit>.service --no-pager

ss -Ilntup

curl -fsS http://127.0.0.1:<port>/<health-path>

Regras de controle

e Inspecionar estado atual e logs recentes antes de reiniciar; um reinicio pode apagar
evidéncias ou ampliar falha de dependéncia.
e Reiniciar o menor escopo afetado em vez de todos os servicos da plataforma.



e Registrar quem iniciou a mudanca, motivo, comandos exatos, resultado e decisao de
reversao.
e Verificar primeiro o servico local, depois o proxy reverso e por fim o fluxo ponta a ponta.

Notas do Mantenedor

Adicione aqui notas de implantacao revisadas por pessoas, correcoes, decisdes, capturas de tela e
links. O conteldo fora do bloco gerado é preservado nas préximas execucdes.



Monitoramento e Garantia

Managed documentation for Monitoramento e Garantia.



Monitoramento e Garantia

Verificacoes de Saude

Verificacoes de Saude
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Distribuicao WCT Portuguese — OpenC5ISR
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Evidéncia Varredura de rotas e modelo de salde operacional
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Estado Linha de base gerada — revisdao humana obrigatéria

44 Limite de verificacao: Esta pagina combina orientacao de projeto da
plataforma com evidéncias estaticas da distribuicao. Ela ndo comprova que
todas as interfaces detectadas estejam habilitadas, acessiveis, seguras ou
operacionais no ambiente implantado.

Endpoints de saude candidatos

Nenhuma rota fortemente associada a saude/prontidao foi detectada.

Modelo de salde em camadas

Camada Verificacao Bom resultado



Processo

Socket

HTTP/API local

Proxy/TLS

Dependéncia

Fluxo

systemctl is-active / container state

ss -lntup

curl loopback endpoint

curl public hosthame

Verificagdes de
banco/barramento/arquivos/conhecim
ento

Transacao principal do usudrio

Ativo sem ciclo de reinicio.

Endereco/porta esperados
pertencentes ao processo esperado.

Status/corpo esperado dentro do
limite.

Certificado valido, roteamento e
cabecalhos corretos.

Resposta autenticada da dependéncia
e laténcia aceitavel.

Resultado ponta a ponta visivel,
correlacionado e retido.

Requisitos de endpoint de saude

Um endpoint de liveness deve provar que o processo responde; readiness deve provar que
dependéncias e configuracao necessarias sao utilizdveis. Nao exponha segredos, stack traces ou
topologia sensivel em saida publica de saude.

Notas do Mantenedor

Adicione aqui notas de implantacao revisadas por pessoas, correcoes, decisdes, capturas de tela e
links. O conteldo fora do bloco gerado é preservado nas préximas execucoes.



Monitoramento e Garantia

Logs e Auditoria

Logs e Auditoria
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Distribuicao WCT Portuguese — OpenC5ISR
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Estado Linha de base gerada — revisdao humana obrigatéria

44 Limite de verificacao: Esta pagina combina orientacao de projeto da
plataforma com evidéncias estaticas da distribuicao. Ela ndo comprova que
todas as interfaces detectadas estejam habilitadas, acessiveis, seguras ou
operacionais no ambiente implantado.

Fontes de log

Fonte Comando/local tipico Uso

systemd/journald journalctl -u <unit> --since ... Ciclo de vida do processo,
stdout/stderr e erros do servico.

Nginx /var/log/nginx/access.log , Sintomas de roteamento, status,
/var/log/nginx/error.log laténcia, upstream e TLS.



Fonte Comando/local tipico

Aplicacao Logs estruturados ou diretério
configurado

Auditoria Armazenamento de auditoria
protegido/central

Sensor/borda Logs e telemetria de
dispositivo/agente

Uso

Eventos de dominio, validacao,
chamadas de dependéncias e estado
de fluxo.

Ator, acdo, alvo, decisdo de politica,
resultado e correlacao.

Conexao, reldgio, calibracao, perda de
amostras e geracao de produtos.

Campos estruturados necessarios

Carimbo UTC mais relégio/host de origem.
Severidade, servico/componente, versao e instancia.

Nao registrar em log

Identificador de correlacao de requisicao/evento/tarefa/trilha/caso.
Ator autenticado ou identidade de servico quando aplicavel.
Resultado/cédigo de erro e contexto diagndstico seguro.

e Senhas, segredos de tokens API, chaves privadas, cabecalhos completos de autorizacao

ou cookies de sessado.

e Conteldo sensivel, salvo quando politica aprovada de auditoria/evidéncia exigir e

proteger explicitamente.

e Fluxos brutos ilimitados de sensor/midia em logs comuns da aplicacao.

Notas do Mantenedor

Adicione aqui notas de implantacao revisadas por pessoas, correcoes, decisdes, capturas de tela e
links. O conteldo fora do bloco gerado é preservado nas préximas execucdes.



Monitoramento e Garantia

Lista Operacional

Lista Operacional
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Padrao operacional

€92dc1580aa26f7545815bcf40300b21bc5485b0a2ae46a715538a4836
5cc801

Linha de base gerada — revisdao humana obrigatéria

44 Limite de verificacao: Esta pagina combina orientacao de projeto da
plataforma com evidéncias estaticas da distribuicao. Ela ndo comprova que
todas as interfaces detectadas estejam habilitadas, acessiveis, seguras ou
operacionais no ambiente implantado.

Verificacoes diarias/inicio de turno

Odooood

Tempo do sistema sincronizado e sem alertas de grande desvio.

Servicos necessarios ativos sem ciclos de reinicio.

Disco, meméria, CPU e rede dentro dos limites operacionais.

Hostnames publicos e endpoints locais de saude respondem corretamente.
Dependéncias OpenBus/dados/conhecimento/arquivos acessiveis.

Fluxo representativo de sensor/trilha/tarefa concluido.



[1 Backups concluidos e sem alertas criticos de seguranca/auditoria ndo resolvidos.

Apds qualquer mudanca

Sintaxe da configuracao validada.
Somente servico/processo pretendido foi alterado.
Testes locais, de proxy e ponta a ponta aprovados.

Logs revisados para novos avisos/erros.

I I B B I

Registro de versao/mudanca e estado de reversao atualizados.

Registro de passagem

Registre versao ativa, degradacdes conhecidas, solugdes temporarias, incidentes abertos,
mudancas pendentes, disponibilidade de sensores, estado de dependéncias externas e préxima
acao necessaria. Continuidade operacional nao deve depender de meméria oral.

Notas do Mantenedor

Adicione aqui notas de implantacao revisadas por pessoas, correcoes, decisdes, capturas de tela e
links. O conteldo fora do bloco gerado é preservado nas préximas execucdes.



Continuidade e Recuperacao

Managed documentation for Continuidade e Recuperacao.



Continuidade e Recuperacao

Backup e Recuperacao

Backup e Recuperacao
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Distribuicao WCT Portuguese — OpenC5ISR
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44 Limite de verificacao: Esta pagina combina orientacao de projeto da
plataforma com evidéncias estaticas da distribuicao. Ela ndo comprova que
todas as interfaces detectadas estejam habilitadas, acessiveis, seguras ou
operacionais no ambiente implantado.

Escopo de backup

Ativo Requisito de backup Verificacao de restauracao

Artefatos de versao Reter pacotes/checksums imutéveis Teste de checksum e extracao.
exatos; normalmente nao copiar
dependéncias regeneraveis.

Configuracao Copia protegida e versionada, Teste de sintaxe e comparacao
excluindo ou criptografando controlada.
separadamente segredos.



Ativo

Bancos de dados

Arquivos/evidéncias

Conhecimento/ontologia

Auditoria/histérico

Requisito de backup

Dump/snapshot consistente e nativo
com metadados de esquema/versao.

Contetldo mais metadados,
propriedade, politica de acesso,
checksums e proveniéncia.

Dados do grafo, versdes de ontologia,
shapes, indices e configuracao.

Retencdo protegida conforme politica;
preservar ordem e evidéncia de
integridade.

Ordem de recuperacao

NouhswbNH

Infraestrutura, DNS/TLS e tempo.
Configuracao protegida e segredos.
Bancos de dados, conhecimento e armazenamento de artefatos.
OpenBus/backends compartilhados.

Aplicacdes especificas da edicao e proxy reverso.
Sensores/agentes de borda e integracdes externas.
Testes de aceitacao ponta a ponta e acesso de usuarios.

Verificacao de restauracao

Restaurar em ambiente isolado e
executar verificacbes de
integridade/consulta.

Restauracao de amostra, checksum e
teste de controle de acesso.

Testes SPARQL/restricdes contra grafo
restaurado.

Consultar eventos selecionados e
verificar cadeia de integridade.

Objetivo de recuperacao

Defina e teste RPO/RTO por classe de dados. Um backup nunca restaurado é uma colecao otimista
de arguivos, ndo uma capacidade de recuperacao.

Notas do Mantenedor

Adicione aqui notas de implantacao revisadas por pessoas, correcoes, decisdes, capturas de tela e
links. O conteldo fora do bloco gerado é preservado nas préximas execucodes.



Continuidade e Recuperacao

Solucao de Problemas

Solucao de Problemas

Campo Valor
Distribuicao WCT Portuguese — OpenC5ISR
Produto OpenC5ISR
Versao 0.15.1
Implantacao openc5isr-pt.wallacecorptech.com
Fonte /srv/wct/releases/0OpenC5ISR-v0.15.0-20app-pt
Evidéncia Padrdo de diagnéstico operacional
Impressao digital da fonte €92dc1580aa26t7545815bcf40300b21bc5485b0a2ae46a715538a4836
5cc801
Estado Linha de base gerada — revisdao humana obrigatéria

44 Limite de verificacao: Esta pagina combina orientacao de projeto da
plataforma com evidéncias estaticas da distribuicao. Ela ndo comprova que
todas as interfaces detectadas estejam habilitadas, acessiveis, seguras ou
operacionais no ambiente implantado.

Sequéncia de diagnoéstico

Descrever sintoma exato, inicio, escopo e ultimo estado conhecido como bom.
Verificar DNS/roteamento/tempo antes de presumir defeito da aplicacao.

Verificar estado do processo/contéiner e logs recentes.

Testar backend localmente em seu endereco/porta.

Testar caminho proxy/TLS e upgrade WebSocket separadamente.

Testar dependéncias: banco, OpenBus, OpenKnowledge, OpenFiles e servicos externos.
Reproduzir um fluxo principal com identificadores de correlacao e capturar evidéncias.
Aplicar a menor mudanca reversivel e retestar todas as camadas.

O N A WNH



Matriz de sintomas

Sintoma

Conexdo recusada

Resposta vazia/reset

502/504

P4gina abre, mas dados ao vivo

falham

Distribuigao/marca incorreta

Trilhas/tarefas/produtos ausentes

Erro intermitente de correlacao

Camada provavel

Processo/socket

Falha de app/upstream ou protocolo

incompativel

Proxy reverso/upstream

WebSocket/CORS/auth

Instancia Nginx/servico

Dependéncia/fluxo de dados

Tempo/PNT/qualidade dos dados

Regra de evidéncia

Antes de mudar configuracao, preserve logs relevantes, saida de estado, requisicao/resposta,
versao e carimbos de tempo. Solucao de problemas sem evidéncia tende a virar roleta de

configuracao — com probabilidades piores e menos bebidas gratis.

Notas do Mantenedor

Adicione aqui notas de implantacao revisadas por pessoas, correcoes, decisdes, capturas de tela e
links. O conteudo fora do bloco gerado é preservado nas préximas execucodes.

Primeiras verificacoes

systemctl status, ss -lntup, local
curl

Logs da aplicacao, resposta HTTP
interna, protocolo do proxy.

nginx -t , error log, proxy pass,
backend latency

Console de rede, cabecalhos de
upgrade, token/funcao, base da rota.

Roteamento do hostname, unidade de
servico, link current, ambiente.

Logs do produtor, OpenBus/API,
autorizacao, tipo semantico, janela
temporal.

Desvio do relégio, carimbos da fonte,
referencial e calibragao.



