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Estado Linha de base gerada — revisdao humana obrigatéria

44 Limite de verificacao: Esta pagina combina orientacao de projeto da
plataforma com evidéncias estaticas da distribuicao. Ela ndo comprova que
todas as interfaces detectadas estejam habilitadas, acessiveis, seguras ou
operacionais no ambiente implantado.

Finalidade

O mddulo de operacdes de ciberseguranca para visibilidade de ativos, achados, incidentes,
controles, evidéncias, fluxos de resposta e contexto cibernético operacional.

Valor operacional



Conecta observacdes cibernéticas e tarefas de resposta aos mesmos ativos, redes, casos e
ambiente de colaboracao usados nas operacoes.

Diferenciais

A ciberseguranca é representada como uma funcao operacional de missao, com relacdes
semanticas e efeitos acionaveis, e ndao como um painel desconectado.

Conexoes na plataforma

OpenNetworks
OpenllA
OpenTask
OpenKnowledge
OpenCOP

Deteccao na versao

Estado

detectado

Tipo de evidéncia
caminho
caminho

caminho

caminho
caminho
contetdo
conteudo
contetdo
conteudo

conteldo

Pontuacao

117

Fonte

OPENCYBERSEC-QUICKSTART.md
OPENCYBERSEC.md
.opennetworks-backup-

20260827T210646Z/ontology/opencybersec
Lttt

data/opencybersec. json
edge/opencybersec/README . md
API.md

CHANGELOG . md
DEPLOY-GODADDY . md
OPENCYBERSEC-QUICKSTART.md

OPENCYBERSEC. md

Itens de evidéncia

12

Correspondéncia
opencybersec
opencybersec

opencybersec

opencybersec
opencybersec
opencybersec
opencybersec
opencybersec
opencybersec

opencybersec



caminho

caminho

Interfaces RES

Tipo de evidéncia

Fonte

open-cybersec/app.js

open-cybersec/index.html

/API

Correspondéncia
open-cybersec

open-cybersec

candidatas

Nenhuma rota REST especifica do componente foi associada pelo scanner.

Interfaces de tempo real

candidatas

Nenhum endpoint WebSocket especifico do componente foi associado pelo scanner.

Candidatos de configuracao

API

BASE

CONFIG

DATA_DIR

ENV_FILE

Variavel

Padrao

http://127.0.0.1:3000

path.join(ROOT

Evidéncia

open-cybersec/app.js, public/open-
cybersec/app.js, public/open-
lIm/app.js

DEPLOY-GODADDY.md,
OPENCYBERSEC-QUICKSTART.md,
OPENCYBERSEC.md, UPGRADE-
v0.14.0.md

drivers/install_openpnt_agent.sh,
edge/opencybersec/install.sh,
edge/openssa-sensor/install/check-
sensor.sh, edge/openssa-
sensor/install/install-sensor.sh

OPENCYBERSEC-QUICKSTART.md,
OPENCYBERSEC.md, RELEASE-
MANIFEST-v0.14.0.json, UPGRADE-
v0.14.0.md

edge/opencybersec/install.sh



Variavel

EUID

HERE

INSTALL DIR

OPENCYBERSEC_AGENT_TOKEN

OPENCYBERSEC_OPERATOR _TOKEN

OPENSOF_ROOT

PATH

ROOT

RUN_ID

SERVICE

Padrao

$(id -u

[REDACTED]

[REDACTED]

https://wallacecorptech.com/live/open
sof

/usr/sbin:/usr/bin:/sbin:/bin

Candidatos de servico

Servico

opencybersec-agent.service

ExecStart

/opt/opencybersec-
agent/opencybersec agent.py --config
/etc/opencybersec-agent.json

Evidéncia

drivers/install_openpnt_agent.sh,
edge/opencybersec/install.sh,
edge/opencybersec/uninstall.sh,
edge/openpnt-linuxptp/install-
linuxptp.sh

edge/openpnt-linuxptp/SELF-TEST.sh,
edge/openpnt-linuxptp/install-
linuxptp.sh, edge/openssa-
sensor/native/uhd_spectrum_engine/b
uild-simulation.sh, edge/openssa-
sensor/native/uhd_spectrum_engine/b
uild.sh

edge/opencybersec/install.sh

OPENCYBERSEC-QUICKSTART.md,
OPENCYBERSEC.md, server.js,
examples/opencybersec/ingest-
examples.sh

OPENCYBERSEC-QUICKSTART.md,
OPENCYBERSEC.md, server.js,
examples/opencybersec/ingest-
examples.sh

examples/opencybersec/ingest-
examples.sh

edge/opencybersec/opencybersec_ag
ent.py, lib/openlim/pipeline-engine.js,
lib/openlim/util.js,
tests/openpnt_agent smoke_test.py

edge/opencybersec/install.sh,
edge/openpnt-linuxptp/SELF-TEST.sh,
edge/openpnt-linuxptp/install-
linuxptp.sh, edge/openssa-
sensor/install-demo-sensor.sh

OPENCYBERSEC.md

edge/opencybersec/install.sh

Fonte

edge/opencybersec/systemd/opencybersec
-agent.service



Dependéncias/endpoints externos

Host
loammhpng4.c36.airoapp.ai
loammhpng4.c36.airoapp.ai

opencbhisr-en.wallacecorptech.com

opensof.local

opensof.local

opensof.local

opensof.local

opensof.local

opensof.local

opensof.local

opensof.local

opensof.local

opensof.local

URL

https://loammhpng4.c36.airoapp.ai/

https://loammhpng4.c36.airoapp.ai/

https://openc5isr-
en.wallacecorptech.com/

https://opensof.local/exercise

https://opensof.local/ontology

https://opensof.local/ontology

https://opensof.local/ontology/cyber

https://opensof.local/ontology/cyber

https://opensof.local/ontology/opencyb
ersec

https://opensof.local/ontology/opencyb
ersec

https://opensof.local/resource/

https://opensof.local/resource/

https://opensof.local/vex/exercise-
0001

Lista de verificacao

tratamento de dados.

guando aplicavel.

Fonte

API.md

CHANGELOG . md

data/opencybersec.json

examples/opencybersec/csaf-
advisory.json

.opennetworks-backup-
20260827T210646Z/ontology/opencybersec

Lttt

ontology/opencybersec.ttl

.opennetworks-backup-
20260827T210646Z/ontology/opencybersec
Lttl

ontology/opencybersec.ttl

.opennetworks-backup-
20260827T210646Z/ontology/opencybersec
Lttl

ontology/opencybersec.ttl

.opennetworks-backup-
20260827T210646Z/ontology/opencybersec

Lttl

ontology/opencybersec.ttl

examples/opencybersec/openvex. json

Confirmar que o componente esteja incluido e habilitado nesta edicao/versao.

Registrar servico autoritativo, processo/contéiner, porta, URL base e endpoint de salde.
Exercitar o fluxo principal do operador e registrar resultados esperados e reais.
Verificar autenticacao, autorizacao, auditoria, comportamento de erro e politica de

Verificar relacdes com OpenBus/OpenKnowledge e metadados de tempo/proveniéncia

Documentar limitacdes conhecidas e a versao em que forem corrigidas.



Notas do Mantenedor

Adicione aqui notas de implantacao revisadas por pessoas, correcoes, decisdes, capturas de tela e
links. O conteldo fora do bloco gerado é preservado nas préximas execucodes.
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