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Finalidade

Este livro define 0 modelo arquitetural usado para compreender e integrar a distribuicao. Ele
separa a intencao estavel da plataforma da topologia observada na versao inspecionada.

Conteudo

Secao Contetudo



Arquitetura Fundamental OpenBus, OpenKnowledge e a base semantica/temporal.

Arquitetura Operacional Fluxos de dados, interacao entre componentes e fluxos
humano-maquina.

Implantagao e Seguranca Topologia observada, limites de confianca e verificagdo de
seguranca.

Como manter este livro

As secoes geradas sao substituidas por evidéncias da distribuicao em cada execucao. Coloque
correcdes revisadas, fatos especificos da implantacao, links e decisdes na drea Notas do
Mantenedor abaixo do bloco gerado. Marque paginas como revisadas somente apds testa-las
contra a distribuicdo e versao indicadas.

Notas do Mantenedor

Adicione aqui notas de implantacao revisadas por pessoas, correcoes, decisdes, capturas de tela e
links. O conteldo fora do bloco gerado é preservado nas préximas execucodes.
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Managed documentation for Arquitetura Fundamental.
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Modelo em camadas

Camada Capacidades representativas Responsabilidade
Experiéncia OpenCOP, OpenEyes, OpenTask, Visdes do operador, colaboracao,
OpenChat, OpenllA investigacao e atribuicao de tarefas.
Servicos de dominio OpenTrack, OpenRF, OpenSSA, Funcdes de missao, exploracao de
OpenlLVC, OpenAnalytics sensores, simulacdo e analise.
Conhecimento e automacao OpenKnowledge, OpenLLM, OpenDAA Tipos semanticos, consultas, modelos,

pipelines e decisoes.



Camada Capacidades representativas Responsabilidade

Troca e dados OpenBus, OpenData, OpenFiles, Eventos, APIs, armazenamento,
OpenMail artefatos e disseminagao controlada.
Borda e infraestrutura OpenPNT, OpenNetworks, sensors, Tempo, posicdo, transporte,
SDRs, robots, UAS computacdo e interfaces fisicas.

Principios arquiteturais

e Implantacdao modular: os componentes podem ser implantados, substituidos e integrados
de forma independente.

e Contratos explicitos: APIs, mensagens, tipos semanticos, tempo e proveniéncia devem ser
definidos, ndo implicitos.

e Exploracao prioritaria na borda: processar fluxos brutos préximos a origem quando pratico
e trocar produtos operacionais compactos.

e Integracao humano-maquina: a automacao propde, correlaciona e age por fluxos
controlados com estado e auditoria visiveis.

e Integracao aberta: clientes podem combinar médulos da plataforma com sistemas C5ISR,
analiticos, colaborativos e corporativos existentes.

Indicadores de implementacao
observados

Indicador Observado
Linguagens PHP, JavaScript, Python, C, Shell, C++
Frameworks —
Definicdes de contéiner 0
Definicdes de servico 9
Configuracdes Nginx 0

Notas do Mantenedor

Adicione aqui notas de implantacao revisadas por pessoas, correcoes, decisdes, capturas de tela e
links. O conteudo fora do bloco gerado é preservado nas préximas execucodes.
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O OpenBus é a malha de eventos e mensagens que desacopla produtores e consumidores. Um
sensor, aplicacao ou analitico publica um evento operacional uma vez; assinantes autorizados
podem consumi-lo, enriguecé-lo, correlaciona-lo, persisti-lo ou agir sobre ele sem exigir integracao

direta com cada produtor.

Envelope de evento recomendado



Campo Finalidade
id Identificador globalmente Unico do evento.

type Tipo semantico do evento/entidade, preferencialmente
vinculado ao OpenKnowledge.

source Identidade do produtor e sensor/aplicacao de origem.

time Tempos de observacao, criacao e recebimento com
metadados de qualidade do relégio.

correlation Contexto de missao, trilha, tarefa, caso, grupo de liberacao
ou fluxo.

provenance Linhagem de processamento, transformacdes e custddia.

payload Dados de dominio ou referéncia a produto maior no

OpenFiles/OpenData.

policy Controles de tratamento, liberacao, retencao e acesso.

Regra de integracao

Use o OpenBus para estado operacional assincrono e eventos de fluxo; REST para operacdes
gerenciais de requisicao/resposta; WebSockets para sessdes de baixa laténcia com navegador ou
dispositivo; OpenFiles para artefatos maiores. Evite transformar o barramento em um depdsito nao
tipado de JSON arbitrario.

Evidéncia da versao

Estado Pontuacao Itens de evidéncia
detectado 105 12
Tipo de evidéncia Fonte Correspondéncia
caminho OPENBUS .md openbus
caminho drivers/openbus agent.py openbus
caminho edge/openlvc/rti openbus gateway.py openbus
caminho examples/opencybersec/openbus- openbus

security-event.json
caminho lib/open-networks/openbus.js openbus
conteldo API.md openbus

conteldo CHANGELOG. md openbus



Tipo de evidéncia Fonte Correspondéncia

conteldo DEPLOY -GODADDY .md openbus
contelido MERGE-v0.13.1.md openbus
contetdo OPENBUS . md openbus
caminho open-bus/app.js open-bus
caminho open-bus/index.html open-bus

Notas do Mantenedor

Adicione aqui notas de implantacao revisadas por pessoas, correcoes, decisdes, capturas de tela e
links. O conteudo fora do bloco gerado é preservado nas préximas execucdes.
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Funcao



O OpenKnowledge fornece a representacao semantica compartilhada para entidades, relacdes,
observacoes, tarefas, capacidades, efeitos e evidéncias. Ativos RDF/OWL/SHACL e endpoints

SPARQL podem tornar essa representacao consultdvel e governavel entre aplicacdes.

Por que a semantica pertence ao
nucleo

Sem uma camada comum de significado, a integracdao termina na sintaxe: dois sistemas podem
trocar JSON e ainda discordar sobre o significado de entidade, posicao, confianca, tarefa ou
observacao. Identificadores e restricdes semanticas permitem que a automacao selecione acoes
validas, que andlises combinem dados compativeis e que a IA use um vocabulario operacional

[imitado.

Evidéncia semantica observada

Métrica Observado

Arquivos semanticos 22



Arquivos

Indicadores de termos

Métrica

Observado

.opennetworks-backup-20260827T210646Z/ontology/openaar-
mr.ttl

.opennetworks-backup-
20260827T210646Z/ontology/opencybersec. ttl
.opennetworks-backup-20260827T210646Z/ontology/opendaa-
openanalytics.ttl
.opennetworks-backup-20260827T210646Z/ontology/opendaa-
opendata.ttl

.opennetworks-backup-
20260827T210646Z/ontology/openiia. ttl
.opennetworks-backup-20260827T210646Z/ontology/opensof -
applications.ttl
.opennetworks-backup-20260827T210646Z/ontology/opensof -
core.ttl
.opennetworks-backup-20260827T210646Z/ontology/opensof -
ontology.ttl

ontology/openaar-mr.ttl

ontology/opencybersec.ttl
ontology/opendaa-openanalytics.ttl
ontology/opendaa-opendata.ttl

ontology/openiia.ttl

ontology/opennetworks.ttl
ontology/opensof-applications.ttl
ontology/opensof-core.ttl

ontology/opensof-ontology.ttl

third party/ontowiki/application/config/SysBase.rdf
third party/ontowiki/extensions/community/insert.sparql
third party/ontowiki/extensions/datagathering/SyncSchema.r
df

third party/ontowiki/extensions/exconf/resources/Examples.
rdf

third party/ontowiki/extensions/exconf/resources/PluginRep
ository.rdf

RDF: 4239, OWL: 2287, ontology: 2031, provenance: 269,
SPARQL: 258, SHACL: 143, J]SON-LD: 18

Lista de governanca

efeito.

controlada.

Atribuir URIs estaveis aos principais tipos de entidade, relacdo, observacao, tarefa e

Versionar ontologias e registrar regras de compatibilidade/migracao.

Validar cargas criticas com SHACL ou restricdes equivalentes.

Registrar proveniéncia e confianca da fonte separadamente dos fatos afirmados.
Proteger acesso de escrita ao conhecimento de producao, permitindo consulta ampla e



Notas do Mantenedor

Adicione aqui notas de implantacao revisadas por pessoas, correcoes, decisdes, capturas de tela e
links. O conteldo fora do bloco gerado é preservado nas préximas execucodes.
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Managed documentation for Arquitetura Operacional.
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Fluxo de referéncia



Produtor Produto de informacao Consumidor/armazenamento

principal
Sensor/dispositivo Sinal bruto, quadro, telemetria ou Adaptador de borda / médulo de
observacado dominio
Mdédulo de dominio Observacao tipada, trilha, produto ou OpenBus / OpenData / OpenFiles
alerta
OpenKnowledge Contexto de tipo, relacao e politica Andlises, automacdo e aplicacdes do
operador
Operador/analitico Decisao, anotagao, correlagao ou OpenTask / OpenCOP / OpenllA
recomendacao
OpenTask Acdo atribuida e transicdo de estado Humano, robd, servico ou sistema
externo
Todas as etapas Proveniéncia, carimbos de tempo, OpenFiles / OpenData / OpenAAR-MR

auditoria e artefatos retidos

Pontos de controle

e Validar esquema e tipo semantico na ingestao.

e Preservar o tempo da fonte separadamente do tempo de processamento e recebimento.

e Transportar politica de tratamento e liberacdo com o objeto, ndao apenas na interface do
usuario.

e Referenciar imagens/videos/arquivos grandes em vez de incorpora-los em mensagens de
eventos de alta taxa.

e Tornar transicdes de tarefas e efeitos explicitas, reconhecidas e auditaveis.

Notas do Mantenedor

Adicione aqui notas de implantacao revisadas por pessoas, correcoes, decisdes, capturas de tela e
links. O conteldo fora do bloco gerado é preservado nas préximas execucodes.
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Funcao de tempo e
posicionamento



O OpenPNT deve registrar e monitorar os relégios, referenciais de coordenadas e fontes de posicao
usados por sensores, radios, trilhas, simulacdes e produtos analiticos. Uma correlacao precisa
exige conhecer nao apenas tempo e coordenada, mas também origem, referencial, incerteza e
qualidade.

Metadados necessarios

Area Contexto minimo
Tempo Carimbo UTC, fonte do relégio, método de sincronizacao,
estimativa de desvio/erro e tratamento de escala/salto
temporal.
Posicao Sistema de referéncia, datum, origem, eixos, unidades,

incerteza e tempo de atualizagao.

Geometria do sensor Pose da plataforma, deslocamentos de antena/camera,
orientacao e perfil de calibracdo.

Simulacao Reldgio do cenario, aceleracao temporal, época da
federacao e mapeamento para tempo real.

Indicadores temporais observados

Indicador Contagem/evidéncia

PTP/PPS 1064
camera/video 361
UHD/USRP 324
AIS 154
FlightGear 121
DIS 85
PlutoSDR 56
HackRF 55
SoapySDR 54
ADS-B 46

Testes de verificacao



e Confirmar o estado de NTP/PTP/White Rabbit e o desvio medido em cada host
participante.

e Verificar que produtos de sensores transportem carimbo da fonte e metadados de
qualidade do reldgio ponta a ponta.

e Validar transformacdes de coordenadas contra pontos de controle conhecidos e registrar
versoes de calibracao.

e Alertar quando a qualidade temporal ou posicional cair abaixo dos limites da missao, em
vez de aceitar silenciosamente dados degradados.

Notas do Mantenedor

Adicione aqui notas de implantacao revisadas por pessoas, correcoes, decisdes, capturas de tela e
links. O conteldo fora do bloco gerado é preservado nas préximas execucodes.
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Managed documentation for Implantacao e Seguranca.
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Servicos observados

Servico Diretorio de trabalho ExecStart Evidéncia

opencybersec-agent.service = — /opt/opencybersec- edge/opencybersec/system
agent/opencybersec agent.py d/opencybersec-
--config /etc/opencybersec-
) agent.service
agent.json



Servico

openlvc-ais-bridge.service

openlvc-dis-bridge.service

openlvc-flightgear-

bridge.service

openlvc-rti-gateway.service

openpnt-phc2sys@.service

openpnt-ptp4l@.service

openpnt-ts2phc@.service

openrf-agent.service

opencbhisr-wct-pt.service

Diretorio de trabalho

/opt/opensof/edge/openlvc

/opt/opensof/edge/openlvc

/opt/opensof/edge/openlvc

/opt/opensof/edge/openlvc

/opt/openrf-agent

/srv/wct/instances/openc5is

r-pt/current

ExecStart

/usr/bin/python3
/opt/opensof/edge/openlvc/a
is nmea bridge.py --opensof
${OPENSOF URL} --token
[REDACTED] --bind 0.0.0.0
--port 10110

/usr/bin/python3
/opt/opensof/edge/openlvc/d
is udp bridge.py --opensof
${OPENSOF_URL} --token
[REDACTED] --bind 0.0.0.0
--port 3000

/usr/bin/python3
/opt/opensof/edge/openlvc/f
lightgear bridge.py --
opensof ${OPENSOF URL} --
token [REDACTED] --bind
0.0.0.0 --port 5505

/usr/bin/python3
/opt/opensof/edge/openlvc/r
ti openbus gateway.py --
opensof ${OPENSOF URL} --
token [REDACTED] --
federation

${OPENLVC FEDERATION} --
federate

${OPENLVC_ FEDERATE} --
sidecar-command
${OPENLVC RTI SIDECAR COMMA
ND}

/opt/openpnt/bin/openpnt-
linuxptp run phc2sys --
instance
/etc/openpnt/linuxptp/insta
nces/%i.json --bin-dir
/opt/openpnt/linuxptp/bin

/opt/openpnt/bin/openpnt-
linuxptp run ptp4l --
instance
/etc/openpnt/linuxptp/insta
nces/%i.json --bin-dir
/opt/openpnt/linuxptp/bin

/opt/openpnt/bin/openpnt-
linuxptp run ts2phc --
instance
/etc/openpnt/linuxptp/insta
nces/%i.json --bin-dir
/opt/openpnt/linuxptp/bin

/usr/local/bin/openrf-
agent --config
/etc/openrf/openrf-
agent.json

/usr/local/bin/npm start

Evidéncia

edge/openlvc/systemd/ope
nlvc-ais-bridge.service

edge/openlvc/systemd/ope
nlvc-dis-bridge.service

edge/openlvc/systemd/ope
nlvc-flightgear-
bridge.service

edge/openlvc/systemd/ope
nlvc-rti-gateway.service

edge/openpnt-
linuxptp/systemd/openpnt-
phc2sys@.service

edge/openpnt-
linuxptp/systemd/openpnt-
ptp4l@.service

edge/openpnt-
linuxptp/systemd/openpnt-
ts2phc@.service

openrf/agent/systemd/open
rf-agent.service

/etc/systemd/system/openc
5isr-wct-pt.service



Topologia de proxy reverso
observada

Fonte Nomes de servidor Localizacoes proxy_pass
/etc/nginx/sites- opencbisr- / http://127.0.0.1:3102/
available/openc5isr- pt.wallacecorptech.com
pt.wallacecorptech.com opencbisr-

pt.wallacecorptech.com

/etc/nginx/sites- opencbisr- / http://127.0.0.1:3102/
available/openc5isr- pt.wallacecorptech.com
pt.wallacecorptech.com.bak  openc5isr-

pt.wallacecorptech.com

Verificacao da topologia

Confirmar qual diretdério ou link simbdlico representa a versao atual autoritativa.
Confirmar que cada nome publico termina TLS e encaminha para a instancia/porta
correta.

Documentar backends compartilhados separadamente das instancias especificas de cada
edicao.

Registrar zonas de rede e politica de firewall para interfaces publicas, de gerenciamento,
dados e sensores.

Notas do Mantenedor

Adicione aqui notas de implantacao revisadas por pessoas, correcoes, decisdes, capturas de tela e
links. O conteldo fora do bloco gerado é preservado nas préximas execucoes.
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Modelo de seqguranca

A seguranca deve ser aplicada a identidade, conteldo, interfaces, transporte, implantacao e
evidéncias — nao apenas adicionada a interface do usuario. Cada mddulo deve autenticar sujeitos,
autorizar acdes e dados, proteger transporte, minimizar segredos, emitir eventos de auditoria e
preservar proveniéncia.

Indicadores observados



Indicador Observado

Variaveis de ambiente designadas como segredo ANTHROPIC_API_KEY, OPENAAR_SIGNING_KEY,
OPENAI_API_KEY, OPENBUS_API_TOKEN,
OPENCYBERSEC_AGENT_TOKEN,
OPENCYBERSEC_OPERATOR_TOKEN,
OPENCYBERSEC READ_TOKEN,
OPENKNOWLEDGE_EDITOR_TOKEN,
OPENLLM_ANTHROPIC_API_KEY,
OPENLLM_OPENAI_API_KEY,
OPENLLM_OPENWEBUI_API_KEY,
OPENLLM_OPERATOR_TOKEN, OPENPNT_AGENT TOKEN,
OPENPNT_TOKEN, OPENRF_AGENT_TOKEN,
OPENRF_OPERATOR_TOKEN, OPENRF_READ_TOKEN,
OPENSSA_SENSOR_TOKEN, OPENWEBUI_API_KEY,
ROCKETCHAT AUTH_TOKEN,

ROCKETCHAT _OUTGOING_TOKEN, TOKEN

Contagem de termos de seguranca TLS: 1960, authorization/RBAC: 172, audit: 101,
authentication: 64, CORS: 19

Nomes de arquivos potencialmente sensiveis —

Controles necessarios

Limite Controle minimo

Identidade usuario/API Contas nomeadas ou identidades de servigo, privilégio
minimo, tokens revogaveis e MFA quando suportado.

Transporte TLS para interfaces publicas e de gerenciamento; links
autenticados/criptografados para barramentos
operacionais conforme a ameaca.

Conteldo Rétulos de tratamento/liberacdo, politica por
funcdo/atributo, autorizacdo em nivel de objeto e
exportacoes protegidas.

Segredos Nenhum segredo em cdédigo, documentacdo, URLs ou logs;
usar ambientes/armazenamentos protegidos e rotagao.

Auditoria/evidéncia Registrar ator, acao, alvo, resultado, tempo da fonte e
identificadores de correlacao com retencao resistente a
adulteracao.

Cadeia de suprimentos Dependéncias/imagens fixadas, revisao de
vulnerabilidades, artefatos assinados e registros
reproduziveis de implantacao.

Acoes imediatas de revisao



e Rotacionar qualquer token ou senha exposto em chat, histérico do shell, logs ou
documentacao.

e Verificar que credenciais BookStack/API estejam somente na configuracao protegida do
gerador.

e Testar autorizacao de cada edicao para que documentacao e dados operacionais nao
cruzem limites nao pretendidos.

e Documentar resposta a incidentes, confidencialidade de backup e autorizacao de
restauracao.

Notas do Mantenedor

Adicione aqui notas de implantacao revisadas por pessoas, correcoes, decisdes, capturas de tela e
links. O conteldo fora do bloco gerado é preservado nas préximas execucodes.



Implantacao e Seguranca

Limites de Interface

Limites de Interface

Campo Valor
Distribuicao WCT Portuguese — OpenC5ISR
Produto OpenC5ISR
Versao 0.15.1
Implantacao openc5isr-pt.wallacecorptech.com
Fonte /srv/wct/releases/0OpenC5ISR-v0.15.0-20app-pt
Evidéncia Arquitetura de referéncia
Impressao digital da fonte €92dc1580aa26t7545815bcf40300b21bc5485b0a2ae46a715538a4836
5cc801
Estado Linha de base gerada — revisdao humana obrigatéria

44 Limite de verificacao: Esta pagina combina orientacao de projeto da
plataforma com evidéncias estaticas da distribuicao. Ela ndo comprova que
todas as interfaces detectadas estejam habilitadas, acessiveis, seguras ou
operacionais no ambiente implantado.

Selecao de interface

Necessidade Mecanismo preferencial Razao

Gerenciar/consultar um recurso REST/HTTP Semantica clara de
requisicao/resposta, autorizacao e
idempoténcia.

Publicar estado operacional OpenBus Desacopla produtor e consumidores e
assincrono suporta automacao orientada a
eventos.



Necessidade Mecanismo preferencial Razao

Fluxo interativo navegador/dispositivo =~ WebSocket/WebRTC Sessdo bidirecional de baixa laténcia
ou entrega de midia.

Artefato/evidéncia grande OpenFiles/object storage Evita sobrecarregar mensagens,
preservando metadados e controle de
acesso.

Consulta/restricao semantica SPARQL/RDF/SHACL Consulta significado e relacbes

independentemente dos esquemas
das aplicacoes.

Amostras de radio/sensor de alta taxa Fluxo local/borda mais produtos Mantém largura de banda bruta
derivados préxima ao processamento e
compartilha resultados aciondveis.

Regra de limite

Toda integracao deve definir propriedade, esquema, tipo semantico, autenticacado, autorizacao,
base temporal, comportamento de erro, repeticdo/idempoténcia, limites de taxa/tamanho,
retencao e observabilidade. Uma URL funcional, sozinha, ndao é um contrato de integracao.

Notas do Mantenedor

Adicione aqui notas de implantacao revisadas por pessoas, correcoes, decisdes, capturas de tela e
links. O conteudo fora do bloco gerado é preservado nas préximas execucdes.



